IZRADA WEB STRANICE POLIKLINIKE SUVAG – TEHNIČKA SPECIFIKACIJA

1. Uvod
Predmet ovog poziva je izrada web stranice Poliklinike SUVAG sukladno opisu rješenja u nastavku. Projekt obuhvaća analizu potreba, dizajn, programiranje, migraciju postojećeg sadržaja, SEO optimizaciju, implementaciju sustava na postojeći poslužitelj te edukaciju djelatnika.
Cilj projekta je izrada sigurnog i dugoročno održivog sustava koji objedinjuje:
· javni informativni portal
· funkcionalne servisne module (naručivanje, prijave, dokumenti)
· zaštićeni intranet sustav za zaposlenike
· potpunu usklađenost s važećim zakonima o digitalnoj pristupačnosti
Za razliku od generičkih CMS rješenja (WordPress, Joomla i sl.) željeli bismo custom razvijeno rješenje koje omogućuje potpunu kontrolu nad sigurnošću, performansama i funkcionalnostima bez ograničenja gotovih tema i plugina.


2. Opis rješenja
A. Analiza i planiranje u suradnji s naručiteljem
· Definiranje svrhe i ciljeva web stranice
· Izrada strukture (mapa stranica i navigacija)
· Definiranje funkcionalnosti (naručivanje, prijave, intranet)
· Plan migracije postojećeg sadržaja
B. Dizajn i korisničko sučelje
· Izrada novog vizualnog rješenja u suradnji s naručiteljem
· Responzivan dizajn (prilagodba za mobitele, tablete i računala)
· Podrška za multimedijalne sadržaje
C. Razvoj sustava
· Razvoj prilagođenog CMS sustava
· Izrada nove baze podataka
· Migracija članaka, dokumenata i fotografija
· Izrada modula za upravljanje dokumentima (PDF, Word, video)
· Razvoj zaštićenog dijela za zaposlenike (intranet)

D. Digitalna pristupačnost 
Web stranica treba u potpunosti biti usklađena sa WCAG 2.1 standardom i važećim zakonodavstvom Republike Hrvatske i Europske unije.
Poseban naglasak stavlja se na pristupačnost osobama slabijeg sluha i vida:
· Povećani kontrast i mogućnost prilagodbe veličine fonta
· Jasna i jednostavna struktura sadržaja
· Alternativni tekstovi za sve slike
· Navigacija putem tipkovnice
· Video sadržaji s titlovima
· Mogućnost audio čitanja sadržaja (text-to-speech)
· Vizualne obavijesti umjesto zvučnih signala
Cilj je omogućiti jednak pristup informacijama svim korisnicima, bez obzira na vrstu ili stupanj oštećenja sluha ili vida.

E. SEO optimizacija
· Izrada SEO strategije
· Optimizacija meta podataka i strukture sadržaja
· Prijava u Google Search Console
· Izrada XML mape stranica

F. Performanse i sigurnost
· Optimizacija brzine učitavanja (cilj minimalno 70/100 Google PageSpeed)
· Implementacija SSL certifikata
· Sigurnosne zaštite sustava
· Izrada sigurnosnih kopija prije i nakon puštanja u rad


3. Dodatne napredne funkcionalnosti (opcionalno)
1. AI automatsko prevođenje sadržaja
Sustav omogućuje automatsko prevođenje vijesti i objava na strane jezike uz mogućnost uredničke kontrole.
2. AI chat asistent
Digitalni asistent za odgovore na često postavljena pitanja i pomoć korisnicima pri pronalasku informacija.
3. Pristupačnost za osobe s oštećenjem sluha i vida
· Automatski generirani titlovi
· Mogućnost audio čitanja sadržaja
· Vizualne obavijesti


4. Tehničko-pravni uvjeti
· Cjelokupni izvorni kod i sadržaj postaju vlasništvo naručitelja.
· Kod nije kriptiran i isporučuje se s tehničkom dokumentacijom.
· Sustav koristi open‑source komponente bez dodatnih licencnih naknada.
· Implementacija se vrši na postojećem poslužitelju naručitelja uz prethodnu provjeru kompatibilnosti (PHP verzija, baza podataka, sigurnosne postavke).
· Izrađuju se sigurnosne kopije prije i nakon puštanja u rad.
· Izrada se smatra dovršenom nakon funkcionalnog i sigurnosnog testiranja svih komponenti.

5. Rok izvedbe
Projekt bi trebao biti dovršen najkasnije u listopadu 2026. 






TEHNIČKI DODATAK 
1. Tehnološki okvir
Predloženo rješenje treba biti temeljeno na modernom web aplikacijskom frameworku koji podržava MVC arhitekturu (Laravel ili jednakovrijedno), uz sljedeće karakteristike:
· Jasna separacija slojeva (prezentacijski, aplikacijski, podatkovni)
· Ugrađeni mehanizmi za rad s bazom podataka (ORM ili jednakovrijedno)
· Podrška za razvoj REST API sučelja
· Sustav za upravljanje autentifikacijom i autorizacijom korisnika
· Mogućnost verzioniranja baze podataka (migracije ili jednakovrijedno)
· Aktivna zajednica i dugoročna podrška
Rješenje mora biti temeljeno na opensource tehnologijama bez obaveznih licencnih naknada za osnovnu funkcionalnost sustava.

2. Sigurnosni zahtjevi
Sustav mora biti razvijen u skladu s važećim sigurnosnim standardima i najboljim praksama:
Aplikacijska sigurnost
· Zaštita od najčešćih web ranjivosti (OWASP Top 10), uključujući:
· CSRF
· XSS
· SQL injection
· Validacija i obrada svih korisničkih unosa
Kontrola pristupa
· Implementacija sustava upravljanja korisničkim ulogama i ovlastima (RBAC ili jednakovrijedno)
· Sigurno upravljanje korisničkim vjerodajnicama (hashiranje lozinki)
Komunikacija i infrastruktura
· Obavezno korištenje HTTPS protokola (SSL/TLS)
· Sigurna konfiguracija poslužitelja
Praćenje i evidencija
· Evidentiranje korisničkih aktivnosti (logiranje)
· Mogućnost revizije pristupa i izmjena (audit trail)
Sigurnosne kopije
· Redovita izrada sigurnosnih kopija sustava i baze podataka
· Definiran postupak oporavka podataka

3. Performanse i skalabilnost
Rješenje mora omogućiti:
· Optimizirano upravljanje bazom podataka
· Mogućnost implementacije cache sustava (Redis ili jednakovrijedno)
· Prilagodbu rastu broja korisnika i sadržaja
· Optimizaciju vremena učitavanja stranica

4. Održavanje i razvoj
Sustav mora biti razvijen uz:
· Verzijsko upravljanje kodom (Git ili jednakovrijedno)
· Dokumentiranu strukturu projekta
· Jasno definirane procedure nadogradnje
· Modularnu arhitekturu koja omogućuje proširenje funkcionalnosti

5. Integracije
Sustav mora omogućiti:
· Razvoj i korištenje REST API sučelja
· Integraciju s vanjskim sustavima
· Naknadnu nadogradnju bez potrebe za rekonstrukcijom postojećeg sustava



MINIMALNI TEHNIČKI I STRUČNI UVJETI ZA PONUDITELJE
Organizacijski kapacitet
· Gospodarski subjekt treba imati dokazivo iskustvo u razvoju web aplikacija slične složenosti
Stručni kapacitet
Ključni stručnjaci uključeni u projekt trebaju imati:
· Višegodišnje iskustvo u razvoju web aplikacija 
· Iskustvo u:
· razvoju backend sustava (PHP ili jednakovrijedno)
· radu s relacijskim bazama podataka
· korištenju modernih frameworka (Laravel ili jednakovrijedno)
· Iskustvo rada na projektima s povećanim sigurnosnim zahtjevima smatra se prednošću
